S Smlouva o dilo

»Systémova a technicka podpora bezpecnostni technologie
neklasifikovanych informaénich systému MZV CR*

uzaviena ve smyslu ustanoveni § 536 a nésl. zakona ¢. 513/1991 Sb., obchodni zakonik, ve
znéni pozdgjSich predpist (dale jen ,,Smlouva®)

ev. &. Poskytovatele:
ev. ¢. Objednatele : SM7113-001 C.j. Objednatele: 113533/2012-OCST

1 SMLUVNI STRANY
Ceska republika — Ministerstvo zahraniénich véei
Sidlo: Loretanské namésti ¢. 101/5, Praha 1, PSC 118 00
IC: 457 69 851
DIC: CZ45769851

Zastoupena Ing. Danielem Dedkem, feditelem Odboru centrdlnich systémi a technologii
(OCST)

( déle jen ,,Objednatel)

a

AboutNet s.r.o.

Sidlo: Pod Rapidem 2455/12, 100 00 Praha 10

IC: 26721996

DIC: CZ267 21 996

Jednajici: Jiff Fersik

Spole¢nost zapsand v obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka C
89577

( dale jen ,,Poskytovatel™ )

(spole¢né dale jen ,,Smluvni strany*)

2 PREAMBULE

2.1 Ceska republika — Ministerstvo zahrani¢nich véci (dale téz ,MZV*) jako zadavatel
vefejné zakazky malého rozsahu vedené pod nazvem ,,Systémova a technickd podpora a
servis bezpe&nostni technologie neklasifikovanych IS MZV CR¥, zadané mimo ramec
zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdgjsich piedpist formou
uzavieného Fizeni , evidované na MZV SM7113-001, pod ¢&.j.: 113533-2/2012-OCST,
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rozhodl o pfidéleni vefejné zakazky uchazeéi: AboutNet s.r.0.

2.2 Tato Smlouva je uzaviena v souladu se vemi podminkami zadavaci dokumentace a
jejimi ptilohami, vymezenymi Objednatelem jako zadavatelem v ramci vySe uvedeného
zaddvaciho fizeni. Pokud by doslo k rozpordm pii pinéni pfedmétu této Smlouvy,
zejména v piipadech touto Smlouvou neupravenych, bude se plnéni vefejné zakazky
fidit podminkami uvedenymi v zaddvaci dokumentaci k této vefejné zakazce (déle jen
»2D¥} a nabidkou uchazede podanou vsouladu se 7ZD. Pfedmétna ZD a nabidka
uchazece jsou nedilnou soucasti této Smliouvy

3 PREDMLT SMLOUVY

Pfedmétem této Smlouvy je =zajisténi bezpeénosti a dostupnosti neklasifikovanych
informacnich systémi Objednatele s ohledem na stavajici 1 budouci bezpeCnostnf rizika a
zajisténi sluzeb technické podpory Poskytovatelem (déale jen ,,Dilo™), dle specifikace uvedené
v Ptiloze €. 1 této Smlouvy. Objednatel za takto provedené Dilo uhradi Poskytovateli cenu
specifikovanou v této Smlouvé (déle jen ,,Cena‘).

4 DOBA A MISTO PLNENI
4.1 Poskytovatel zahdji provadéni Dila ke dni 4. 1. 2013.

4.2  Poskytovatel se zavazuje provést predmét Smlouvy tadn€ a vcas. Doba pinéni této
Smlouvy je Smluvnimi stranami sjednana na obdobi{ do 31.12.2013.

4.3 Poskytovatel oznami Objednateli jakékoli prodleni s plnénim dletéto Smlouvy.
V piipadé, Ze prodleni je zptsobeno: (i) okolnosti vyludujici odpovédnost, nebo (ii)
jakymkoli jednanim, opomenutim nebo prodlenim Objednatele ve vztahu k jeho
zavazkim podle Smlouvy, nebo (iii) jakoukoli jinou uddlosti mimo kontrolu
Poskytovatele, termin plnéni bude prodiouzen o dobu dohodnutou Smluvnimi stranami.

4.4 Mistem plnéni Dila jsou
- prostory Objednatele na tizemi mésta Prahy, kde jsou IS provozovany

- mista a prostory provozovny Poskytovatele, Nékteré ¢innosti dle této Smlouvy (napf.
vzdaleny dohled, laboratorni testovani apod.) mize Poskytovatel poskytovat z mista a
v prostorach provozovny Poskytovatele na adrese sidla poskytovatele.

5 TERMINY PLNENI

Sluzby specifikované v Priloze ¢. 1 dle odstavee 2 — Technickd podpora budou poskytovany
po dobu G¢innosti Smlouvy.

6 CENA PLNENI

6.1  Cena Dila za poskytovani sluzeb podle této Smlouvy byla Smluvnimi stranami sjednana
nasledovne:

6.1.1 Mgsi¢ni pau$alni sazbou za zajisténi pohotovosti technické podpory — Helpdesk
(odst. 2.2.1 a 2.2.2 Pfilohy &. 1 této Smlouvy) ve vysi 39.000 K¢ bez DPH, slovy
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6.2

7.1

6.1.2

6.1.3

6.1.4

tficet devét tisic korun ¢eskych bez DPH (4. 47.190 K& vE. DPH 21%).

Hodinovou sazbou 1.050 K¢ bez DPH, slovy Jeden tisic padesat. korun &eskych
bez DPH (). 1.270,50 K& v&. DPH 21 %) za &innost uvedenou v odst. 2.1.2 az
2.1.7 a odst. 3 Pi{lohy &. | této Smlouvy.

Sjednana Cena je cenou nejvyse piipustnou. Cena je stanovena bez dané z pridané
hodnoty, ktera bude Poskytovatelem k Cené piipo¢tena dle platné pravni Upravy
ke dni uskutetnéni zdanitelného plnéni. Objednatel se zavazuje uhradit
Poskytovateli Cenu Dila na zéklad¢ faktury vystavené Poskytovatelem v souladu
s ¢l. 7 této Smlouvy.

Mesicné fakturovand ¢astka za provadéni Dila je souctem mési¢ni pauséalni Castky
(odst. 6.1.1) a odmény vypoctené soudinem hodinové sazby (odst. 6.1.2) a poltu
odpracovanych hodin uvedenych ve vykaze (odst. 7.1.6).

Maximalni pocet odpracovanych hodin za | mésic je 40 hodin, ptitemz je mozné
v meésici nasledujicim U¢tovat nevyCerpané hodiny do stanoveného limitu z
pfedchazejictho mésice a Poskytovatel informuje pfedem objednatele. Jinak plati
ustanoveni nasledujiciho odst. 6.2.

Jestlize bez zavinéni Poskytovatele dojde v pribehu provadéni Dila k nutnosti provést
Dilo odchylné od specifikace stanovené v Pifloze €. 1 a tim ike zvySeni nédkladd a
zvySeni Ceny, mohou byt Poskytovatelem tyto prdce provedeny jen s pisemnym
souhlasem Objednatele (k tomu viz ddle odstavec 17.3). Vyjimkou jsou pouze price
bezprostiedne nutné k tomu, aby nedoslo ke vzniku $kody na provadéném Dile.

7 PLATEBNI PODMINKY

NaleZitosti dafiového dokladu - faktury (déle jen ,,faktura®).

7.1.1

7.1.6

Cena je splatnd na zakladé faktur Poskytovatele. Faktura jako danovy doklad
musi spliiovat vSechny naleZitosti ucetnich a dafovych dokladi v souladu
s platnou pravnf Upravou, zejména § 28 zak. ¢. 235/2004 Sb., o dani z pfidané
hodnoty v platném znéni a § 13a zdk. ¢ 513/1991 Sh., obchodniho zédkoniku
v platném znéni.

Kazda faktura musi obsahovat pfesné a uplné oznafeni predmétu fakturace, s
ptipadnym uvedenim fakturované dil¢i etapy plnéni resp. zaétovaciho obdabi.

Kazda faktura musi obsahovat udaj o pfisluiném smluvnim uwjednani (&iselny
identifikator smlouvy, pfipadné jeji slovni identifikaci).

Ke kazdé faktufe mus{ byt pfiloZen Fadny doklad o prevzeti predmétu fakturace
Objednatelem (viz 8.3.), tj. predavaci/akceptaéni protokol, potvrzeny
povéfenym zaméstnancem (pfimym uZivatelem) Objednatele (uvedenym v
Ptiloze ¢.3) a dokladajici, Ze zboZi nebo sluzba byla doddna vas, v pozadované
kvalité a cené podle Smlouvy.

Pokud to z povahy doddvky zboZi nebo sluzeb bude vyplyvat, bude na dodacim
listu uvedena zaruka na poskytnuté zboZi a sluzby.

K fakturam, kde to z povahy dodévané sluzby bude vyplyvat, musi byt pfiloZen
pracovni vykaz, potvrzeny povéfenym zaméstnancem Objednatele, ktery u
kazdé vykazované polozky bude obsahovat datum, jméno pracovnika
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7.2

7.3

7.4

7.5

8.1

8.2

Poskytovatele, struény popis vykonané priace, pocet odpracovanych hodin v
rozliSeni dle prostor Objednatele, popf. Poskytovatele a cenu, kterd v kone¢ném
souctu za pracovni vykaz bude odpovidat cené uvedené na faktufe.

7.1.7 U faktur za pausalni servisni nebo hotovostn{ sluzby musi byt explicitné uveden
drub/typ sluzby a déle (bud’ pfimo v téle faktury nebo v pfiloze) kdo, kdy, v
jakém rozsahu sluzbu/servisni zasah provedl, na jakém zafizeni a co bylo jeho
pli¢inou, piipadné, Ze v zdidtovacim obdobi Zadné konkrétni servisni sluzby
poskytnuty nebyly.

7.1.8 Faktura musi odpovidat svoji strukturou polozek rozdéleni dle nasledujicich
ucetnich polozek — sluzby, hardware a software.

7.1.9 Piipadné dodavky hardware, sluzeb nebo software jakoz i vytvofeni nebo
upgrade software musej{ byt na fakturich uvedeny jako samostatné polozky.

Objednatel nebude poskytovat zalohové platby pfedem na urcité obdobi, zbozi nebo za
sluzby, které nebyly dosud provedeny a jejich provedeni dosud neni prokazano.

Podminky fakturace

Narok na vyultovani a thradu Ceny Dila nebo jeho &asti vznika pravidelné k
poslednimu dni mésice a tento den je i datem uskuteénéni zdanitelného plnéni.

Splatnost penézitého plnéni

7.4.1 Lhita splatnosti ptisiuiného penéZité¢ho plnéni uveden¢ho ve faktuie je 30
(slovy: tricet) kalenddinich dnii ode dne doruceni faktury Objednateli.

7.4.2 Pozada-li Objednatel pisemn¢ Poskytovatele o prodlouzeni splatnosti faktur, je
Poskytovatel povinen této Zadosti vyhovét za podminek, Ze Zadost o prodlouzeni
neobsahuje Thiitu prodlouZeni del3f jak 15 dnd.

7.4.3 Za doruceni faktury se povazuje den piedani faktury do poStovni evidence
Objednatele, nebo v pfipadé sporu tieti den po jejim doporudeném odeslani
Poskytovatelem.

7.4.4 Penézité plnéni se povaZuje za splnéné dnem odepsani spravné vyuétované
penézité &dstky z U¢tu Objednatele ve prospéch uétu Poskytovatele. Velkeré
poplatky spojené s pievodem penéz jdou k tiZi platce.

Odmitnuti faktury

Nespliuje-li faktura naleZitosti uvedené v bodé 7.1, je Objednatel opravnen vratit ji ve
th(ité splatnosti zpé€t Poskytovateli a nova lhiita splatnosti za¢ne béZet ode dne doruceni
opravené faktury Objednateli.

8 POVINNOSTI OBJEDNATELE A POSKYTOVATELE

Objednatel je povinen poskytovat Poskytovateli v rdmci plnéni této Smlouvy pfedem
dohodnutou soucinnost, minimainé v rozsahu stanoveném v Piiloze &. 2 této Smlouvy.

Poskytovate] se na zakladé této Smlouvy zavazuje:
8.2.1 Poskytovat Dilo fddné a v&as za dohodnutou Cenu za podminek této Smlouvy.

8.2.2 Poskytovat Dilo v souladu s platnymi pravnimi piedpisy, oborovymi standardy a
pii plnéni této Smlouvy dodrZovat vnitini pfedpisy Objednatele, s nimiz ho
Objednatel prokazateln¢ sezndmil.
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8.3

8.4

8.5

8.6

9.1

9.2

10.1

10.2

N7y

8.2.3 PiedloZit Objednateli pisemné, elektronicky nebo faxem poZadavky na
potfebnou dokumentaci, materidly a informace nezbyiné pro plnéni predmétu
smlouvy, stejné jako poZadavky na souinnost pfi organizanim zajifténi, a to
vidy s dostateénym predstihem.

8.2.4 Bezodkladné informovat Objednatele o splnénf Dila i jeho &asti.

8.2.5 Nedohodnou-li se Smluvni strany jinak, zavazuje se Poskytovatel informovat
Objednatele vzdy sdostateénym predstthem o ukonceni terminu podpory
poskytované vyrobeem k piistuinym ¢astem Dila.

Zéavazek Poskytovatele provést Dilo nebo jeho ¢ast je splnén okamzZikem jeho pfedani
Objednateli. O predani a ptevzeti Dila, resp. jeho ¢asti jsou Smluvni strany povinny
sepsat pisemny zapis formou preddvaciho respektive akceptaéniho protokolu o pievzeti
Dila (déle jen ,Pfeddvaci protokol”), podepsany povefenymi zaméstnanci obou
Smluvnich stran uvedenymi v Pfiloze €. 3 této Smlouvy.

Vyskyt nepodstatnych vad, které nebrani uZivani Dila a nejsou v rozporu se zdkladni
specifikaci Dila dle Pfilohy ¢ 1 a pfedanou dokumentaci, nejsou divodem pro
odmitnuti pfevzeti ze strany Objednatele. Objednatel je povinen takové nepodstatné
vady specitikovat v Pfeddvacim protokolu a dohodnout s Poskytovatelem pfiméfenou
Ihiitu k jejich odstranéni. Vady miize Poskytovatel dle svého rozhodnuti odstranit bud
opravou, nebo dodanim nového plnéni.

V pfipad¢ vyskytu vad Dila, které brani uzivani Dila Objednatelem v souladu se
specifikaci Dila dle Pfilohy €. 1 a jeho dokumentaci, je Objednatel opravnén odmitnout
Dilo nebo jeho cast prevzit. Poskytovatel je povinen takové vady odstranit v pfiméfené
lhaté, na niZ se Smluvni strany pisemné dohodnou, a opétovné vyzvat Objednatele
k prevzeti Dila.

Poskytovatel je oprdvnén provadeét jakoukoli ¢ast Dila prostfednictvim subdodavaiele
(subdodavatell) za pfedpokladu, Ze bude odpovidat za jeho ¢innost ve stejném rozsahu,
jako by ji provadé!l sam s tim, Ze pokud bude pfedmétem plnéni této Smilouvy jakékoli
plnéni zahrnujici fyzicky piistup do prostor Objednatele, je povinen Poskytovatel toto
plnéni provaddé s&m nebo alespori byt vZdy takovému plnéni piitomen, a to
prostfednictvim osob uvedenych v Piiloze €. 3 této Smlouvy.

9 VLASTNICKE PRAVO A NEBEZPECT SKODY

Vlastnické pravo k Dilu nebo jeho ¢&asti prechdzi na Objednatele dnem uplného
zaplacen{ Ceny Dila, resp. jeho ¢asti.

Pravo uziti ¢asti Dila, kterd podléhd ochrané podle zakon® upravujicich prava duSevniho
vlastnictvi, pfechazi na Objednatele dnem dplného zaplaceni Ceny Dila, resp. ceny za
uziti takového dila (odména za poskytnuti (sub)licence).

10 ODPOVEDNOST ZA VADY, ZARUKA

Poskytovatel odpovida za to, Ze provedeni Dila bude ke dni piedani spltiovat funkénd
specifikaci stanovenou Smlouvou a popsanou v dokumentaci pfeddavané spolu s Dilem.
Vadou se rozumi rozpor mezi skuteénymi funkénimi vlastnostmi poskytnutého plnéni a
funkénimi vlastnostmi, které jsou stanoveny v dokumentaci plnéni nebo Specifikaci
Dila dle Prilohy ¢. 1 Smlouvy. Za vadu se dale povazuji i prdvni vady plnéni.

Poskytovatel zarucuje, Ze za predpokladu, Ze si Objednatel objednd a fadné a véas
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10.3

10.4

10.5

11.1

11.2

11.3

11.4

11.5

v souladu s informacemi poskytnutymi Poskytovatelem uhradi podporu poskyiovanou
vyrobcem k pfisludnym ¢astem Dila, Dilo bude prosto vad pfi obvyklém uzZivani
v souladu s dokumentaci. Zaru¢ni doba po¢ind plynout pfedanim Dila a vztahuje se na
vady vzniklé v dobé& trvani zaruky.

Oznamovaneé vady plnéni musi byt Objednatelem dostatené specifikovany a musi byt
ucinény v souladu s postupem specifikovanym v Piiloze &. 1. Vzdy v8ak musi byt vada
Poskytovateli ozndmena nejpozdé€ji do posledniho dne trvani zaruky.

Prokaze-li Poskytovatel, Ze Objednatel ozndmil vadu neopravnéné (). 7e se nejednd o
vadu, za kterou odpovidé Poskytovatel), nema Objednatel narok na bezplatné odstranéni
vady. V takovém piipadé je Objednatel Poskytovateli povinen uhradit ndklady, které
Poskytovateli vznikly v souvislosti s provéfenim neopravnéného oznameni o vadé
{vadach) v cené dle platného ceniku servisnich praci Poskytovatele uvedené v odts.
6.1.2.

Poskytovatel neodpovida za vady zpisobené: a) vy$3{ moci, b) neopravnénym zdsahem
¢i opomenutim Objednatele nebo tfeti osoby na strané Objednatele v rozporu
s dokumentact, pifsemné pfedanymi doporu¢enimi vyrobce nebo Poskytovatele nebo c¢)
zménou pravnich predpist tykajicich se Dila.

11 PRAVA DUSEVNIHO VLASTNICTVI

Smluvni strany jsou povinny dodrZovat pravnimi piedpisy stanovené povinnosti
k ochrané prav primyslového a jiného duSevniho vlastnictvi, jakoz i chranit prava
spadajici do autorského prava, ochrany obchodniho, hospodaiského a statniho tajemstvi.

Poskytovatel je povinen zajistit, aby Objednatel nabyl piisluina opravnéni z prav
duSevniho vlastnictvi, kterd se tykaji predmétu Dila a ktera jsou nezbytné k jeho uzivant
Objednatelem a k jeho provozovani a zachovani funkénosti.

Objednatel nabude ke dni thrady Ceny opravnéni k vykonu prava uzit autorska dila,
kterd Poskytovatel v ramci plnéni Dila vytvofil (zejména piipadny software, jeho
upravy, aktualizace a roz8ffeni, dokumentaci apod.), a to zplsobem a v rozsahu
nezbyiném k fddnému uzivani Dila, a to po celou dobu trvani majetkovych prav
k takovym Castem Dila v mistné neomezeném rozsahu (pro Uizemi celého svéta). Do
doby thrady Ceny Dila dle véty prvni Poskytovatel poskytuje Objednateli veskera
opravnéni k uziti takovych autorskych dél, kterd jsou nezbytnd k Fadnému pievzeti a
testovani Dila, resp. jeho ¢asti Objednatelem.

Je-1i soucdsti Dila autorské dilo dodavané tfeti stranou, je Poskytovatel povinen zajistit,
aby Objednatel nabyl pfislusnd oprdvnéni z prav duevniho viastnictvi, kterd se tykaji
takového autorského dila a kterd jsou nezbytna k jeho uzivani Objednatelem, k jeho
provozovan{ a zachovani funkénosti. Objednatel je opravnén takova autorska dila uzivat
v souladu s licenénimi podminkami t¥etich stran, o nichZ ho Poskytovatel poudi, a
zavazuje se k jejich dodrZovani.

Poskytovatel odpovida za pravni vady Dila vzniklé v pfipad€, kdy Objednatel uzivanim
pfedmétu Dila v souladu se Smlouvou porusi prava z primyslového nebo dusevniho
vlastnictvi jinych osob, jestlize toto prévo tieti osoby poziva ochrany na zakladé
préavniho fadu Ceské republiky.

Strana 6 (celkem 16)



- -

N%

Q

12,1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

12.9

13.1

12 OCHRANA DUVERNYCH INFORMACI

Davérnymi informacemi se rozumi skutecnosti, které nejsou vieobecné vefejné znameé
bez ohledu na formu jejich zachyceni, které se tykaji plnéni této Smlouvy. Zejména jde
o informace o know-how a déle o informace, pro nakladani snimiZ je stanoven
pravnimi predpisy zvIlastni reZim utajeni a které svym zvefejnénim mohou zplsobit
Skodlivy néasledek pro kteroukoliv Smluvni stranu. Déle se za divérné informace
oznacuji takové, které néktera ze Smluvnich stran jako divérné oznalila, ancbo jiz
z povahy takovych informaci jejich ditvérnost vyplyva.

Smluvni strany jsou povinny zajistit ochranu divérnosti ziskanych informaci zpisobem
obvyklym jako pii ochrané vlastnich divérnych informaci. Smluvni strany maji
navzijem pravo pozadovat doloZeni dostateCnosti ochrany ddvémych informaci.
Poskytovatel je povinen zajistit ochranu ziskanych dvérnych informaci i u svych
zaméstnanct, zastupctl, jakoZ i spolupracujicich téetich stran, pokud takové informace
byly Objednatelem Poskytovateli poskytnuty,

Prévo uZivat, poskytovat a zpfistupnit divérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich
z této Smlouvy a platné pravni tpravy Ceské republiky.

Po pfedani a prevzeti Dila miZe kaZzda ze Smluvnich stran zadat od druhé strany vréceni
viech poskytnutych materidld potfebnych krealizaci Dila, jestlize tyto materialy
obsahuji divérné informace. Druhd Smluvni strana je povinna poZadované materialy
véetné piipadnych kopii bez zbyte¢ného odkladu vydat.

Smluvni strany se zavazuji, Ze prokazatelnym zpisobem poudi své zaméstnance,
statutarni orgény, jejich Cleny, kterym jsou zpfistupnény chranéné informace, o
povinnosti utajovat chranéné informace.

Poskytovatel neni opravnén bez pfedchoziho pisemného souhlasu Objednatele uéinit
jakékoliv vefejné oznameni, nebo uvadét reference tykajici se spoluprace Poskytovatele
s Objednatelem.

Povinnost utajovat chranéné informace uvedend v tomto &lanku, zavazuje smluvni
strany po dobu neuréitou, tedy 1 po ukonéeni Smlouvy.

Smluvni strany nepovazuji skutecnosti uvedené v této Smlouve za obchodni tajemstvi ve
smyslu ustanoveni § 17 a ndsledujicich zakona ¢. 513/1991 Sb., obchodniho zakoniku,
ve znéni pozdéjsich predpisi. Zavazuji se viak, Ze je nebudou zneuZivat ant je nepouziji
v rozporu § jejich acelem pro své potieby bez pfedchoziho pisemného souhlasu druhé
Smmluvni strany.

Bez jakékoliv Gjmy ujednéani pfedchozich odstavell tohoto &ldnku 12 Smiluvni strany
udéluji svoleni ke zpi{stupnéni skuteCnosti a informaci v této Smlouveé, zejména ve
smyslu zdkona & 106/1999 Sb., o svobodném pifstupu k informacim, ve znéni
pozdejsich predpisil, a jejich pfipadnému zvefejnéni bez ustanoveni jakychkoliv dal§ich
podminek, jakoZ 1 poZzadavkl zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdegjsich predpisi, na zvefejnéni informaci o zadanych verejnych zakazkach.

13 NAHRADA SKODY

Smluvni strany odpovidaji za Skodu zpisobenou druhé Smluvni strané v souvislosti
s plnénim dle této Smlouvy. Smluvni strany prohladuji, pfi zvaZeni veSkerych okolnosti,
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13.2

13.3

13.4

13.5

14.1

142

které jsou Smluvnim strandam znadmy nebo by jim mély byt zndmy pii vynaloZeni
obvyklé péce, ze vyse $kody pfedvidatelné jako mozny diisledek poruSeni povinnosti
nékteré ze Smluvnich stran, nepfekro¢i astku 1,000.000,00 K¢ (slovy: Jeden milion
korun ¢eskych).

V piipadg, Ze Objednatel ulozi Poskytovateli povinnost provést jakékoli plnéni dle této
Smlouvy (resp. zada Poskytovateli konkrétni pokyn k jeho provedeni) a Poskytovateli
bude pred provedenim takového pokynu Objednatele ziejmé, Ze zadani je nespravné
nebo chybné, je povinen Objednatele na nevhodnost jeho pokynu & chybu v zadéani
upozornit. Uvedenou povinnost méa téZ Objednatel vii¢i Poskytovateli v piipadé, Ze je
Poskytovatel pii plnéni pfedmeétu této Smlouvy opradvnén zadat jakykoli pokyn
Objednateli.

V rozsahu povoleném platnymi pravnimi pfedpisy nenese Zadnd ze Smluvnich stran
odpovédnost za Skody zplsobené na ztritich nebo podkozeni dat.

74dna ze Smluvnich stran neni odpovédna za prodleni se splnénim svych zavazkd,
zpusobené okolnostmi vylucujieimi odpovédnost (vyssi moc). Odpovédnost nevyluduje
prekazka, kterd vznikla teprve v dobé¢, kdy povinna strana byla v prodleni s plnénim své
povinnosti nebo vznikla z jejich hospodaiskych pomérit. Uginky vylugujici odpovédnost
jsou omezeny pouze na dobu, dokud trva prekazka, s niz jsou tyto U¢inky spojeny.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na
vznik okolnosti vyludujicich odpovédnost, které brani nebo mohou branit fadnému
plnéni Smluvni strany dle této Smlouvy,

14 SMLUVNI POKUTA A UROK Z PRODLENI
Smluvni pokuta za neplnéni dohodnutych termini:

pii nezajisténi pohotovosti technické podpory Poskytovatelem v garantovaném ¢ase
dle odst. 2.2.1 Prilohy &. | této Smlouvy je Objednatel opravnén Poskytovateli uétovat
smluvni pokutu ve vys$i 5.000 K¢ za kazdy jednotlivy pfipad, maximalné viak 1x za 1
den;

v ptipadé prodleni Poskytovatele pii zahajeni technické podpory na zéklade
prioritniho pozadavku a prokazatelné bezdlvodného prodlouZeni terminu odstranéni
zavady dle odst. 2.2.2 Ptilohy ¢. 1 této Smlouvy je Objednatel oprivnén
Poskytovateli G¢tovat 2.000 K& za kazdou hodinu prodleni nebo prodlouZent

Smluvni pokuta pfi prokazatelném poruseni povinnosti:

Pfi prokazatelném porudeni povinnosti vyplyvajici z této Smlouvy, ze zdkona nebo
jinych pravidel zavaznych pro Poskytovatele pfi plnéni pfedmétu této Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vy&i 50.000,00 K¢ za
kazdy takovy jednotlivy pfipad, a to i opakované, neodstrani-li Poskytovatel, pies
pisemnou vyzvu Objednatele, zavadny stav ve |hlté¢ Objednatelem k napravé
poskytnuté, popi. ve 1hité, na které se Smluvni strany pisemné dohodly. Tato smluvni
pokuta se netykd smluvnich pokut za nedodrZeni [hit dle odstavee 14.1 této Smlouvy.

143 Urok z prodleni

V ptipadé prodleni Objednatele s Uhradou faktur je Poskytovatel opravnén poZadovat
zaplaceni troku z prodleni podle nafizeni vlddy &. 142/1994 Sb., kterym se stanovi
vyse uroku z prodlenf a poplatku z prodleni podle obcanského zdkoniku, ve znéni
pozdgjsich predpist. Timto ustanovenim neni dotéeno pravo Objednatele postupovat
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14.4

14.5

15.1

15.2

15.3

15.4

15.5

15.6

podle ¢lanku 7.4.2.
Zplsob vyuctovani smluvnich pokut a arok z prodleni:

14.4.1 Smluvni pokutu nebo Grok z prodleni vyOcétuje opravnéna strana strané povinné
pisemnou formou. Ve vyuétovani musi byt uvedeno to ustanoveni Smlouvy, které k
vyuétovani sankce opraviiuje a zplsob vypoctu celkové vyse sankce.

14.4.2 O kazdém takovém porueni povinnosti musi byt proveden zédpis a druhd
smluvn{ strana je povinen k nému ptilozit vyjadfen{ véetn& ndvrhu opatieni.

14.4.3 Strana povinnd se musi k vyaétovani vyjadfit nejpozdéji do deseti pracovnich
dntl ode dne jeho obdrZeni. Vyjadienim se v tomto piipadé rozumi pisemné stanovisko
strany povinné.

14.4.4 Nesouhlasi-li strana povinnd s vyaétovanim, je povinna pisemné ve lhité péti
(5) pracovnich dnt od doruceni vyuctovani sdélit opravnéné strané divody, pro které
vyuctovani neuznava.

14.4.5 O splatnosti plati obdobné ustanoveni odstavce 7.4 této Smlouvy.

Vznikem naroku na uplatnéni smluvni pokuty neni dotéen narok opravnéné Smluvni
strany na ndhradu vzniklé $kody pfesahujici uhrazenou smluvni pokutu.

15 PLATNOST A UCINNOST SMLOUVY

Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran, t€innosti
ode dne uvedeného v ¢l. 4.1 této Smlouvy.

Smlouvu lze piedcasné ukondit:

15.2.1 Pisemnou dohodou Smluvnich stran, jejiz soucasti je i vypofadani vzajemnych
zavazkll a pohledavek.

15.2.2 Pisemnym odstoupenim od Smlouvy v piipadé podstatného poruSeni Smlouvy
druhou Smluvni stranou.

Pisemnym odstoupenim od Smlouvy v pfipadé nepodstatného poruseni Smlouvy druhon
Smiuvni stranou za podminek déle stanovenych. JestliZe kterdkoli Smluvni strana porusi
nepodstatnym zpiisobem Smlouvuy, je druhd strana opravnéna pisemné vyzvat poruSujici
Smluvni stranu ke splnéni jejich zavazk( ze Smlouvy. Pokud do tiiceti (30) dntd
od doruceni této vyzvy Smluvni strana, kterd porusila Smlouvu, neuéini uspokojivé
kroky k népravé nebo pokud do 3edesati (60) dnd od této vyzvy, nebo do jakékoli delsi
doby dohadnuté Smluvnimi stranami, tato Smluvni strana neodstrani porudeni zdvazkl
Smlouvy, miZe druhd Smluvni strana od Smlouvy odstoupit, aniZ by se tim zbavovala
vykonu jakychkoli jinych prav nebo prostiedk( k dosazeni napravy.

Pokud Poskytovatel bude v upadku nebo proti nému bude zahéjeno insolvenéni fizeni,
bude v likvidaci, pod nucenou spravou, ¢ pokud bude mit Objednatel diivodné
informace, Ze Poskytovatel nebude schopen dostdt svym finanénim zévazkim nebo
bude vi&i Poskytovateli uplatnén zaji$t'ovaci prostfedek postihujici podstatnou &ést
jeho majetku, miize Objednatel odstoupit od Smlouvy okamZite.

Odstoupeni je 0¢inné okamzikem doruceni druhé Smluvni stran¢é na adresu uvedenou
v zdhlavi Smlouvy, pfipadné na posledni prokazatelné oznamenou korespondencni
adresu.

Kterakoli ze Smluvnich stran je opravnéna tuto Smlouvu ukonéit i bez uvedeni divodu
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15.7

15.8

pisemnou vypovédi dorucenou druhé smluvni strané na adresu uvedenou v zdhlavi
Smlouvy, pfipadné na posledni prokazatelné oznamenou korespondenéni adresu, a to
s vypovédni Ihitou i (3) mésice. Vypovédni lhilta po¢inad b&Zet prvnim dnem mésice
nasledujiciho po dorueni vypoveédi.

Smluvni strany jsou povinny do tficeti (30) dnG od ukonCeni Smlouvy vyporadat
pisemnou dohodou své vzijemné zévazky a pohleddvky. Pro vyloufeni vSech
pochybnosti Smluvni strany shodné prohlasuji, Zze pro ucely této Smlouvy nebudou
aplikovat ustanoveni § 351 odst. 2 zak. ¢ 513/1991 Sb., obchodniho zikoniku
v platném znéni, pokud se nedohodnou jinak.

Ukonéenim této Smlouvy nebo jeji ¢asti nejsou dotéena ustanoveni tykajici se smluvni
pokuty, ochrany diivérnych informaci, ndhrady Skody a jinych nérokl a zévazki,
pretrvavajicich ze své povahy 1 po ukonéeni Smlouvy.

16 VZAJEMNY STYK SMLUVNICH STRAN

Osoby opravnéné jednat ve véci této Smlouvy jsou statutdrni organy Smluvnich stran nebo
osoby, uvedené v zahlavi této Smlouvy, nebo osoby, které byly k jednani a podepisovani
zplnomocnény nebo povéfeny a toto povéfeni fadné prokaZzi.

17.1

17.2

17.3

17.4

17.5

17.6
17.7

17.8

17 ZAVERECNA USTANOVENI

Smluvni vztah mezi Smluvnimi stranami se f{di ¢eskym pravnim Fadem. Smlouva se
f{di zejména zak. ¢. 513/1991 Sb., obchodnim zdkonikem ve znéni pozdé&jsich predpist
a zak. ¢. 121/2000 Sb., autorskym zédkonem ve znéni pozde€jsich predpist.

Smluvni strany se dohodly, Ze Zadnd znich neni oprédvnéna postoupit svd préva a
povinnosti vyplyvajici z této Smlouvy teti strané bez pfedchoziho pisemného souhlasu
druhé Smluvni strany, s vyjimkou penézitych pohledédvek za druhou Smluvni stranou a
pfechodu této Smlouvy pfi pravnim nastupnictvi.

Veskeré zmény ¢i doplnéni Smlouvy lze ¢init pouze na zdkladeé pisemné dohody
Smluvnich stran. Takové dohody musi mit podobu datovanych, ¢islovanych a obéma
Smluvnimi stranami podepsanych dodatkt Smlouvy.

Vztahuje-li se divod neplatnosti jen na n&které ustanoveni Smlouvy, je neplatnym
pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichz
bylo ujednédno, nevyplyva, Ze jej nelze oddelit od ostatniho obsahu Smlouvy.

Soucasti této Smlouvy jsou jeji nasledujici ptilohy:

Ptiloha ¢&. 1 - Specifikace Dila

Ptiloha €. 2 - Sou€innost Objednaiele

Ptiloha ¢, 3 - Kontaktnf osoby

Priloha €. 4 - Technické feseni pro vzdéleny piistup Poskytovatele
Vsechna vyhotoveni Smlouvy jsou rovnocennd a maji platnost originalu.

Tato Smlouva je vyhotovena v péti (5) shodnych vyhotovenich, z nichz Objednatel
obdrzi tf1 (3) vyhotoveni a Poskytovatel obdrzi dvé ( 2 ) vyhotoveni.

Tato Smlouva nabyva platnosti dnem podpisu posledni ze Smluvnich stran. Smluvni
strana, kterd tuto Smlouvu podepisuje jako posledni, je povinna v den jejiho podpisu
této Smlouvy o této skute¢nosti pisemng, faxem nebo elektronicky informovat druhou
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Smluvni stranu a do ti (3) kalendafnich dnt doru€it druhé Smluvni strané piislusny
pocet vyhotoveni Smlouvy.

Za Poskytovatele: Za Objednatele:
-4 -01- 2013
V Praze dne V Praze dne
L _ Ty
I i
J;ii'- ER

Ing. Daniel Dedek
jediatalin 7 | feditel OCST

MINISTERSTVO ZAKRANICNICH VECT

CESKE REPUBLIKY
Odbor centrdinich systémi a technologif
118 00 Frahe 1, Loretinskd nbm, §
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Priloha ¢. 1 — Specifikace Dila

1 Seznam zafizeni

1.1 Seznam zafizenf, na néZ se vztahuje technické podpora (déle jako ,,Zat{zeni*)

Polet | Zarizeni Lokalita
1 VPN zai{zeni Juniper NetScreen SSG320 RY

123 | VPN zaiizeni Juniper SSG-5-SB model 3010 70

2 VPN zafizeni Juniper SSG-550M-SH Cp

2 VPN zat{zeni Juniper SSG-520 SZ

> | VPN zafizent Juniper $SG-350-SH Szgsam
5 Juniper NSMXpress appliance - centralni &p

managment

1 M86 Secure Wab Gateway 3000 CP

1 FinJan Reporter Vital Security NG-5700-S1 Cp

2 SSL VPN GW — SA 4000 Cp

1 SSL VPN GW - SA 2000 SZ

2 IDP 250 CP

1.2 Seznam zafizeni, na néZ se vztahuje technickd podpora a neni na né jiz poskytovana

HW podpora vyrobcem.
Poclet | Zaiizeni Lokalita
VPN zafizeni Juniper NetScreen SGT zZuU
NetEnforcer AC-800 Series (Allot) CP

Legenda:

CP — Cerninsky palic

7ZU — zastupitelské urady CR v zahrani&i

SZ — Stalé zastoupeni CR p#i EU v Bruselu

RY - Rytifskd

2 Technickd podpora

2.1 Seznam &innosti technické podpory:

2.1.1 V pfipadé, kdy objednatel zjisti zdvadu na Zatizeni, je Poskytovatel povinen
poskytnout odbornou technickou podporu vedouci kuvedeni Zafizeni do
funkéniho stavu. PoZadavky na odstranéni zavad, které zplisobi zasadni

nefunkénost, nedostupnost

bezpecnost neklasifikovanych IS

objednatele, jsou Objednatelem oznaCeny jako prioritni a zavada jako incident.

2.1.2 Poskytovatel bude provadét SW a HW konfiguraéni zmény dle pozadavkd
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22

2.1.3

2.14

2.1.6

2.1.7

Objednatele.

Poskytovatel bude jednou tydné provadét zdlohovani konfiguraénich zmén na
Zafizeni, zalohovana data budou zlstavat na MZV, uloZena na dedikovaném
serveru, ktery ur¢i Objednatel,

Poskytovatel bude provadét aktualizaci nejnovéjSich OS, firmwartl, patchil a
hotfix0 na Zatizeni vZdy po schvéaleni ze strany Objednatele.

V piipadé reklamace Zatizeni poskytne Poskytovatel logistickou soucinnost pri
jejim vyfizovani.

Poskytovatel bude provadét pravidelny mésiéni a ¢tvrtletni reporting o stavu a
udélostech na Zatizenich.

Poskytovatel bude zaznamenavat zmény, které provede na Zafizeni, do
provozniho deniku ktery je piistupny obéma smbuvnim stranam.

Garantované casy technické podpory Poskytovatele

2.2.1

222

224

2.2.5

2.2.6

Poskytovatel zajisti pro Objednatele pohotovost technické podpory Helpdesk
v rezimu pé&t pracovnich dnil v tydnu, 10 hodin denng (5x10) v dob& od 7:30 do
17:30 hod.

Odbornou technickou podporu vedouci k vyfeSeni zdvady oznafené jako
incident s prioritnim poZzadavkem na jeho odstranéni dle odst. 2.1.1, je
Poskytovatel povinen zahdjit do 2 hodin od nahldSeni povéfenou osobou
Objednatele. VyfeSeni takovéto zdvady pozaduje zadavatel do 4 hodin od
zahdjeni zdsahu Poskytovatele, nedohodne-li se zadavatel s uchazeéem jinak.

Odbornou technickou podporu vedouci k vyfedeni jiného neZ prioritniho
pozadavku je Poskytovatel povinen zahdjit tentyZ pracovni den pii nahlaseni
této zdvady zadavatelem do 12:00 hodin, nebo piisti pracovni den pii nahlaseni
této zévady zadavatelem po 12:00 hodiné. VyfeSeni poZzadavku provede v co
nejkrat§im mozném terminu bez zbytedné prodlevy.

Vzdaleny piistup k Zatizenim realizuje Poskytovatel technickym feSenim,
jehoZ popis preda Poskytovatel Objednateli do 5 (péti) dnl od data platnosti
smlouvy (dle odst. 17.8 Smlouvy).

V situaci, kdy neni moZné ptistoupit k pfedmétnym zatizenim vzdaleng, bude
resitel Poskytovatele kontaktovat povéfeného zaméstnance Objednatele a dal$i
postup vedouct k odstranéni problému vzijemné zkoordinuji.

V piipade potteby fyzického piistupu k zaf{zenim:

a) v pracovnim &ase Objednatele umozZni povéfeni zaméstnanci Objednatele
pristup do serverovny a fesitel Poskytovatele zajisti na misté zdvady
kontrolu predmétného technického vybaveni a kontrolu provoznich
podminek (silové napdjeni, okolni teplotu, vlhkost a prasnost, umisténi a
fyzicky piistup k zafizenf). Pfi nedodrZeni provoznich podminek danych
vyrobcem technického vybaveni, bude zésah evidovan jako ,mimofaddny* a
bude o ném proveden zaznam do ,.Protokolu technické podpory®. Reitel
Poskytovatele si poté vyZada potvrzeni protokolu povéfenym zaméstnancem
Objednatele v misté zévady;

b) fesitel Poskytovatele pfi feSeni poZadavku na technickou podporu provede
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nezbytné kroky vedouci k tspésnému vyfeSent pozadavku. V piipadg, Ze v
jeho prabéhu zjisti neopravnény zasah (odst. 2.2.7, 2.2.8 této Ptilohy) do
konfigurace pfedmétného HW nebo SW, zajisti v datové formé vypis této
konfigurace pred a po vyfedeni poZzadavku, oznadi jej jako ,,mimofadny* a
provede o ném zipis do ,Protokolu technické podpory*. Resitel
Poskytovatele si poté vyZzada potvrzeni protokolu povéfenym zaméstnancem
Objednatele v miste zavady;

¢) dle zavaZnosti zjisténého mimofadného stavu mize fesitel Poskytovatele
predloZit dal3f kroky vedoucf k napravé a nasledné prevenci.

2.2.7 Za neopravnény zésah lze povazovat vSechny tkony, které nebyly provedeny
povéfenou osobou - napfiklad zcizenim pfihlaSovacich udaji, zneuzit
zranitelnosti systému, atd.

2.2.8 Neopravnény zasah lze rovnéz chéapat jako tikon provedeny povéienou osobou,
ale nad ramec jejiho opravnéni - napfiklad neschvélenym povySenim
pristupovych prav.

3 Navrhy na rozvoj infrastruktury

Objednatel pozaduje po Poskytovateli pfedkladani ndvrhii na rozvoj architektury tak, aby
bezpednostni infrastruktura neklasifikovaného IS jako celek byla v souladu s osveédéenymi
trendy v bezpecnostnich technologiich a aby bylo zajisténo optimalni vyuZivani pofizenych
prostiedkd.
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Priloha ¢, 2 — Soucinnost Objednatele

1
1.1

1.2

2
2.1

2.2

Popis soucinnosti pti fedeni opravy zafizenf na ZU

Po nahlddeni zavady bude provedena diagnostika zafizeni prostfednictvim
remote managementu, pokud zafizeni nebude dostupné, provede lokalni
obsluha odpojeni napajeni a nasledné pfipojeni zafizeni k napdjeni. Pokud
by ani po tomto zasahu nebylo mozZné pripojit se k zat{zeni pomoci remote
managemetu, bude toto zafizeni povazovano za nefunk&ni, dale bude lokalni
obsluhou zabaleno a odeslano na opravu.

Po doru¢eni ndhradniho zafizeni bude lokélni obsluhou piipojeno k siti
Internet a pomoci remote managementu bude uploadovén soubor s
konfiguraci. Po nahrani konfigurace bude ovérena plna funkénost.

Popis sou¢innosti pfi feSeni opravy zafizeni na SZ Brusel

Po nahlafeni zavady bude provedena diagnostika zafizeni prostiednictvim
remote managementu, pokud zafizeni nebude dostupné, provede lokalni
obsluha odpojeni napdjeni a nésledné piipojeni zafizeni k napgjeni. Pokud
by ani po tomto zdsahu nebylo mozné piipojit se k zafizeni pomoci remote
managemetu, bude toto zatizeni povazovano za nefunkéni, dile bude lokalni
obsluhou zabaleno a odeslano na opravu.

Po dorueni ndhradniho zafizeni bude lokélni obsluhou piipojeno k siti
Internetu nebo siti WAN Objednatele a pomoci remote managementu bude
uploadovdn soubor s konfiguraci. Po nahrani konfigurace bude ovéfena plnd
funkénost.
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Piiloha €. 3 — Kontaktni idaje a osoby

1 Kontaktni ndaje operatorského pracovisté Poskytovatele:
Telefonni &islo HelpDesk: 00 420 244 008 008 — PIN 88316

E-mailova adresa Helpdesk: servicedesk(@aboutnet.cz

Adresa webového piistupu k HelpDesk: https://sal.aboutnet.cz/

2 Kontaktn{ udaje povéfenych zaméstnancll Poskytovatele pro technickou

podporu:
Jméno a pfjmeni Mobilni telefon Emailova adresa
Jiti Fersik +420 602 628 565 jfi@aboutnet.cz
Roman Franc +420 724 533 074 rfi@aboutnet.cz
Jan Kvasnicka +420 603 806 104 Jk@aboutnet.cz

3 Kontaktni Gdaje povéfenych zameéstnanch Objednatele opravnénych k ucasti
na servisni podpoie (servisni zastupce Objednatele):

Jméno Mobilni telefon Emailova adresa
Miroslav Krutina +420 603 888 238  miroslav_krutina@mzv.cz
Tomas Konvalina +420 734 362 672  tomas_konvalina@mzv.cz
Vladimir Skrna  +420 604 230 224 vladimir_skrna@mzv.cz
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